Alcaldia de Medellin
AGENCIA APP

Agencia para ta Gestion del Paisafe, el Patrimonio
¥ las Allanzas Publico Privads

Mapa de Riesgos de Corrupcion 2022

OBJETIVO DEL PROCESO

PROCESO

RIESGO

Adquirir los Bienes y Servicios que la Agencia
APP requiera, acatando la normatividad legal y
bajo los principios de
transparencia, responsabilidad y eficiencia.

Compras y Contratacion

Concentrar las labores de supervision de multiples contratos en poco personal,
con el fin obtener beneficios particulares.

Estudios previos o de factibilidad manipulados por personal interesado en el
futuro proceso de contratacion.

Posibilidad de actuar en la asignacién indebida de rubros, fondos y proyectos
en los contratos a cambio de beneficios indebidos para servidores publicos

Prevenir el dafio antijuridico y realizar la
representacion a la Agencia APP, mediante el
cumplimiento de la normativa vigente
para garantizar que la actuacion de la Entidad
se ajuste al Estado Social de Derecho.

Gestion Juridica

Posibilidad de actuar en el marco de las competencias y en materia
sancionatoria sin el fundamento legal favoreciendo intereses particulares

Analizar, formular, definir y evaluar el Marco

Estratégico, Plan Estratégico Institucional, el
Modelo de Operacion por Procesos,

Modelo Integrado de Planeacién y Gestion de la

Agencia APP.

Direccionamiento Estratégico

Posibilidad de plantear proyectos que no estén alineados con el plan
estratégico institucional, favoreciendo intereses particulares




Mapa de Riesgos de Corrupcion por
objetivo 1 del proceso 2022

OBJETIVO DEL PROCESO

Adquirir los Bienes y Servicios que la Agencia APP requiera, acatando la normatividad legal y bajo los principios de
transparencia, responsabilidad y eficiencia.

PROCESO Compras y Contratacion
LIDER DEL PROCESO Director(a) técnica(o)
Concentrar las labores de supervision de Estudios previos o de asf;o:;té:gia;if:bﬁgatu; é f:blgs
mdltipl n n nal, con el fin i U
RIESGO Ultiples contratos en poco personal, con el fi factibilidad manipulados por fondas y proyectos en los

obtener beneficios particulares.

personal interesado en el
futuro proceso de contratacion.

contratos a cambio de
beneficios indebidos para
servidores publicos

Accion y Omision Si Si Si
Uso del Poder Si Si Si
Desviar la gestion de lo publico Si Si Si
Beneficio particular Si Si Si
TIPOLOGIA DEL RIESGO Corrupcion Corrupcion Corrupcion
Alto nimero de e *Busqueda de beneficios
Falta de personal contratacion asignado terceros, como sobornos propios con estudios previos
CAUSAS ; Afinidades politicas, afinidades
calificado. a una sola . o que buscan favorecer al
- familiares, amiguismo, .
dependencia. . . contratista.
clientelismo.
Ejecucion no satisfactoria de los contratos. Incumplllcr:;lir;tnciriisob]eto de Afed?;'sct’;udcfofa'lmagen
Detri i ial .
CONSECUENCIAS etrimento patrimonia Detrimento patrimonial *Investigaciones disciplinarias,

Investigaciones y sanciones disciplinarias.
No se cumple el objetivo del proceso.

Investigaciones penales y
disciplinarias

fiscales o penales.
*Detrimento patrimonial

DESCRIPCION DEL RIESGO

Quien tiene la posibilidad de ejercer presion,
asigna a pocas personas la supervision de
contratos, con el fin de controlar y manipular las
decisiones para obtener beneficios personales o
favorecer intereses de terceros.

Imposibilidad de adquirir los
bienes y/o servicios que
requiera la Agencia,
cumpliendo las normas y los
principios de la contratacion,
dada la interaccidn de terceros
por afinidades politicas,
familiares, amiguismo,
clietelismo, soborno; en los
diferentes procesos de
contratacion. Lo que accareria
posibles incumplimientos,
detrimento patrimonial,
investigaciones penales y

Imposibilidad de adquirir los
bienes y/o servicios que
requiera la Agencia, cumpliendo
las normas y los principios de
la contratacion, dada la
posibilidad de actuar en la
asignacion indebidad de rubros,
fondos y proyectos en los
contratos, buscando beneficios
propios o de contratistas , Lo
que acarreria posible
afectacion de la imagen
institucional, investigaciones
disciplinarias, fiscales, penales,

disciplinarias. detrimento patrimonial.
1. éAfectar al grupo de funcionarios del si Si si
proceso?
2. ¢Afectar el cumplimiento de metas y Si si si
objetivos de la dependencia?

3. éAfectar el cumplimiento de misién de Si si si

la Entidad?

4. éAfectar el cumplimiento de la mision No No si

del sector al que pertenece la Entidad?
5. éGenerar pérdida de confianza de la Si si si

Entidad, afectando su reputacién?
6. é¢Generar pérdida de recursos . ’ )
. Si Si Si
econdmicos?

7. iAfectar la generacion de los ; - )
s L Si Si Si

productos o la prestacion de servicios?

8. éDar lugar al detrimento de calidad de

vida de la comunidad por la pérdida del No Si No
bien o servicios o los recursos publicos?

9. éGenerar pérdida de informacion de la si Si No

Entidad?
10. ¢Generar intervencion de los 6rganos si Si Si
de control, de la Fiscalia, u otro ente?
11. é¢Dar lugar a procesos . . .
. h Si Si Si
sancionatorios?

12. éDar lugar a procesos disciplinarios? Si Si Si
13. éDar lugar a procesos fiscales? Si Si Si
14. éDar lugar a procesos penales? Si Si Si

15. éGenerar pérdida de credibilidad del No No No

sector?




16. éOcasionar lesiones fisicas o pérdida

de vidas humanas? No No No
17. éAfectar la imagen regional? No No No
18. ¢Afectar la imagen nacional? No No No
19,éGenerar daiio ambiental? No No No
TOTAL RESPUESTAS AFIRMATIVAS 12 13 12
PROBABILIDAD RIESGO INHERENTE RARA VEZ RARA VEZ RARA VEZ
Nivel P 1 1 1
IMPACTO RIESGO INHERENTE CATASTROFICO CATASTROFICO CATASTROFICO
Nivel I 5 5 5
NIVEL O ZONA DE RIESGO INHERENTE
Valor Zona de Riesgo 5 5 5
Tratamiento del Riesgo Reducir Reducir Reducir

Responsable de Ejecutar el Control

Comité de supervision y apoyo a la contratacion

Comité de supervision y apoyo
a la contratacién

Comité de supervision y apoyo
a la contratacién

Periodicidad de Ejecucion del Control

Permanente en cada contratacion.

Permanente en cada
contratacidn.

Permanente en cada
contratacién.

Proposito del Control

Verificar el cumplimiento de los procesos,
procedimientos y en general las normas de
contratacion de tal manera que prevalezca el
interés general y se actuie con probidad en el
manejo de los recursos publicos.

Verificar el cumplimiento de los
procesos, procedimientos y en
general las normas de
contratacion de tal manera que
prevalezca el interés general y
se acttie con probidad en el
manejo de los recursos
pUblicos.

Revisar en cada proceso de
contratacion la correcta
asignacion de rubros y fondos a
cada servicio o bien a contratar

Como lo realiza

En cada Comité de Contratacion, los integrates
verifican los requisitos de la contratacion, la
necesidad, la coherencia de la misma con el Plan
de Desarrollo y los proyectos que la soportan.,
ademas del presupuesto. Con base en las normas
contractuales vigentes.

En cada Comité de
Contratacion se revisan los
requisitos de la contratacion,
ademas se exige al rol Técnico
la elaboracion de docuementos
que permitan la investigacion y
andlisis del mercado para
contar con diferentes ofertas.

Conforme al bien o servicio a
contratar, se revisa los fondos y
rubros presupuestales
correspondientes

Que se realiza con las desviaciones y
observaciones resultante de la ejecucion
del control

Se devuelve el proceso contractual para que sea
ajustado por parte de los duefios de los
proyectos.

El proceso contractual debe ser
ajustado conforme a las
observaciones del Comité

Se devuelve el proceso
contractual para que sea
ajustado por parte de los
duefios de los proyectos.

Evidencia Ejecucion del Control

Actas de comités de contratacion.

Actas de comités de
contratacion.

Actas de comités de
contratacion.
Certificado de Disponibilidad
Presupuestal.

DESCRIPCION CONTROL

Se revisa en cada comité de contratacion el
cumplimiento de los requisitos de la misma
cuando surge una necesidad, en la adjudicacion
de la contratacion, cuando hay posibles
incumplimientos. Cada uno de los integrantes de
acuerdo con su rol evalua los detalles de la

Se revisa en cada comité de
contratacion el cumplimiento
de los requisitos de
contratacion en los
documentos de cada estudio
previo. Cada uno de los
integrantes de acuerdo con su
rol evalua los detalles de la
contratacion vy verifica el
cumplimiento de los requisitos.
Para las contrataciones directas
queda como evidencia ademas

En cada comité de contratacion
se verifica que el proceso
cuente con los recursos
necesarios, la existencia del
Certificado de Disponibilidad

contratacion de acuerdo con su rol y verifica el del acta del comité. el Presupuestal.
limiento de | isitos. '
cumplimiento de los requisitos Certificado de Idoneidad y
experiencia. para las demas
modalidades de contratacion
queda como evidencia el
Informe de evaluacion de
requisitos habilitantes y
experiencia.
NATURALEZA DEL CONTROL Preventivo Preventivo Preventivo
éExiste u_n res_plonsable asignado a la Asignado Asignado Asignado
ejecucion del control?
¢El responsable tiene autoridad y
adecuada segregacion de funciones en la Adecuado Adecuado Adecuado
ejecucidn del control?
éLa oportunidad en que se ejecuta el
control ayuda a prevenir la mitigacion del
N Py Oportuna
riesgo o a detectar la materializacion del P Oportuna Oportuna
riesgo de manera oportuna?
élas actividades que se desarrollan en el
control realmente buscan por si sola
prevenir o detectar las causas que
pueden dar origen al riesgo, ejemplo Prevenir Prevenir Prevenir
Verificar, Validar Cotejar, Comparar,
Revisar, etc.?
éLa fuente de informacion que se utiliza
en el desarrollo del control, es Confiable Confiable Confiable

informacion confiable que permita mitigar
el riesgo?




éLas observaciones, desviaciones o
diferencias identificadas como resultados
de la ejecucion del control son
investigadas y resueltas de manera
oportuna?

Se investigan y se resuelven oportunamente

Se investigan y se resuelven
oportunamente

Se investigan y se resuelven
oportunamente

éSe deja evidencia o rastro de la
ejecucion del control, que permita a
cualquier tercero con la evidencia, llegar a
la misma conclusién?.

Completa

Completa

Completa

éExiste un responsable asignado a la
ejecucion del control?

15

15

15

¢El responsable tiene autoridad y
adecuada segregacion de funciones en la
ejecucion del control?

15

15

15

éLa oportunidad en que se ejecuta el
control ayuda a prevenir la mitigacion del
riesgo o a detectar la materializacion del
riesgo de manera oportuna?

15

15

15

élLas actividades que se desarrollan en el
control realmente buscan por si sola
prevenir o detectar las causas que
pueden dar origen al riesgo, ejemplo
Verificar, Validar Cotejar, Comparar,
Revisar, etc.?

15

15

15

éLa fuente de informacion que se utiliza
en el desarrollo del control, es
informacion confiable que permita mitigar
el riesqo?

15

15

15

éLas observaciones, desviaciones o
diferencias identificadas como resultados
de la ejecucion del control son
investigadas y resueltas de manera
oportuna?

15

15

15

éSe deja evidencia o rastro de la
ejecucion del control, que permita a
cualquier tercero con la evidencia, llegar a
la misma conclusién?.

10

10

10

Sumatoria Puntaje Valoracion de los
controles

100

100

100

RANGO DE CALIFICACION DEL DISENO

Fuerte

Fuerte

Fuerte

RANGO DE CALIFIC’ACI()N DE LA
EJECUCION

Fuerte

Fuerte

Fuerte

SOLIDEZ INDIVIDUAL DE CADA CONTROL

Fuerte

Fuerte

Fuerte

SOLIDEZ INDIVIDUAL DE CADA CONTROL

100

100

100

VALOR SOLIDEZ DEL CONJUNTO DE
CONTROLES

100

100

100

TEXTO SOLIDEZ DEL CONJUNTO DE
CONTROLES

Fuerte

Fuerte

Fuerte

# DE COLUMNAS EN EL MAPA DE CALOR
QUE SE DESPLAZA EN EL EJE DE LA
PROBABILIDAD

2

PROBABILIDAD RIESGO RESIDUAL

RARA VEZ

RARA VEZ

RARA VEZ

Nivel P Inherente

1

1

1

Nivel P

1

1

1

IMPACTO RIESGO RESIDUAL

CATASTROFICO

CATASTROFICO

CATASTROFICO

Nivel I

5

5

5

ZONA DE RIESGO RESIDUAL




Mapa de Riesgos de Corrupcion por
objetivo 2 del proceso 2022

OBJETIVO DEL PROCESO

Prevenir el dafio antijuridico y realizar la representacion a la Agencia APP, mediante el cumplimiento de la
normativa vigente para garantizar que la actuacion de la Entidad se ajuste al Estado Social de Derecho.

PROCESO Gestion Juridica
LIDER DEL PROCESO Director(a) técnica(o)
RIESGO Posibilidad de actuar en el marco de las competencias y en materia sancionatoria sin el fundamento legal
favoreciendo intereses particulares
Accidn y Omision Si
Uso del Poder Si
Desviar la gestion de lo publico Si
Beneficio particular Si
TIPOLOGIA DEL RIESGO Corrupcién
CAUSAS N Intera_mc_cion inggbida de terc_eros, como §oborno_s. _
Afinidades politicas, afinidades familiares, amiguismo, clientelismo.
CONSECUENCIAS Responsabilidad fiscal, penal y disciplinaria.

Afectacién de imagen v credibilidad de la entidad.

DESCRIPCION DEL RIESGO

Imposibilidad de Prevenir el dafio antijuridico y realizar la representacion a la Agencia APP, mediante el
cumplimiento de la normativa vigente para garantizar que la actuacion de la Entidad se ajuste al Estado Social de
Derecho. Lo anterior por una interaccion indebida de terceros, como sobornos, afinidades politicas, afinidades
familiares, amiguismo, clientelismo y que pudiera sobrevenir en responsabilidades fiscales, penales, disciplinarias,
afectacion de la imagen v credibilidad de la Agencia.

1. éAfectar al grupo de funcionarios del

proceso? St
2. ¢Afectar el cumplimiento de metas y si
objetivos de la dependencia?

3. éAfectar el cumplimiento de misién de Si

la Entidad?
4. éAfectar el cumplimiento de la mision No
del sector al que pertenece la Entidad?
5. éGenerar pérdida de confianza de la Si
Entidad, afectando su reputacién?
6. é¢Generar pérdida de recursos Si
econémicos?
7. éAfectar la generacion de los )
iy . Si
productos o la prestacion de servicios?
8. ¢Dar lugar al detrimento de calidad de
vida de la comunidad por la pérdida del No
bien o servicios o los recursos publicos?

9. éGenerar pérdida de informacién de la Si

Entidad?

10. éGenerar intervencion de los 6rganos Si

de control, de la Fiscalia, u otro ente?
11. ¢Dar lugar a procesos Si
sancionatorios?

12. ¢Dar lugar a procesos disciplinarios? Si
13. ¢Dar lugar a procesos fiscales? Si
14. éDar lugar a procesos penales? Si

15. éGenerar pérdida de credibilidad del No

sector?

16. éOcasionar lesiones fisicas o pérdida

. No
de vidas humanas?
17. ¢Afectar la imagen regional? No
18. éAfectar la imagen nacional? No
19,éGenerar dafio ambiental? No
TOTAL RESPUESTAS AFIRMATIVAS 12
PROBABILIDAD RIESGO INHERENTE RARA VEZ
Nivel P 1
IMPACTO RIESGO INHERENTE CATASTROFICO
Nivel I 5
NIVEL O ZONA DE RIESGO INHERENTE
Valor Zona de Riesgo 5
Tratamiento del Riesgo Reducir
Comité de supervision y apoyo a la contratacion
Responsable de Ejecutar el Control Equipo Juridico

Comité de Conciliacién

Periodicidad de Ejecucién del Control

Cada gue se requiera

Proposito del Control

Evitar el favorecimiento de intereses particulares en el marco de las competencias

Como lo realiza

El Comité de Supervision y Apoyo a la Contratacion y el Comité de Conciliacién luego de estudiar las situaciones,
recomiendan a la Agencia APP las actuaciones para evitar favorecer intereses particulares y se posibilite la
actuacion en el marco de las competencias vy el fundamento legal

Que se realiza con las desviaciones y
observaciones resultante de la ejecucion
del control

Se realizan los ajustes a los que haya lugar en la documentacion, luego del analisis por parte del equipo
responsable.




Evidencia Ejecucion del Control

Actas de Comité de Supervisién y Apoyo a la Contratacién v el Comité de Conciliacion

DESCRIPCION CONTROL

Cada que se presente una situacion a analizar, en los comités respectivos, el equipo juridico analiza la
documentacion y en los Comités en los que haya lugar , se deja la evidencia de la revision y el analisis en las
actas.

NATURALEZA DEL CONTROL

Preventivo

éExiste un responsable asignado a la
ejecucion del control?

Asignado

éEl responsable tiene autoridad y
adecuada segregacion de funciones en la
ejecucion del control?

Adecuado

éLa oportunidad en que se ejecuta el
control ayuda a prevenir la mitigacion del
riesgo o a detectar la materializacion del
riesgo de manera oportuna?

Oportuna

élas actividades que se desarrollan en el
control realmente buscan por si sola
prevenir o detectar las causas que
pueden dar origen al riesgo, ejemplo
Verificar, Validar Cotejar, Comparar,
Revisar, etc.?

Prevenir

éLa fuente de informacion que se utiliza
en el desarrollo del control, es
informacion confiable que permita mitigar
el riesgo?

Confiable

éLas observaciones, desviaciones o
diferencias identificadas como resultados
de la ejecucion del control son
investigadas y resueltas de manera
oportuna?

Se investigan y se resuelven oportunamente

éSe deja evidencia o rastro de la
ejecucion del control, que permita a

. ) ; Completa
cualquier tercero con la evidencia, llegar a
la misma conclusién?.
éExiste un responsable asignado a la 15
ejecucion del control?
¢El responsable tiene autoridad y
adecuada segregacion de funciones en la 15
ejecucion del control?
éLa oportunidad en que se ejecuta el
control ayuda a prevenir la mitigacion del
: o ax 15
riesgo o a detectar la materializacion del
riesgo de manera oportuna?
élLas actividades que se desarrollan en el
control realmente buscan por si sola
prevenir o detectar las causas que
pueden dar origen al riesgo, ejemplo 15
Verificar, Validar Cotejar, Comparar,
Revisar, etc.?
éLa fuente de informacion que se utiliza
en el desarrollo del control, es
. . . - 15
informacion confiable que permita mitigar
el riesgo?
éLas observaciones, desviaciones o
diferencias identificadas como resultados
de la ejecucion del control son 15
investigadas y resueltas de manera
oportuna?
éSe deja evidencia o rastro de la
ejecucion del control, que permita a 10
cualquier tercero con la evidencia, llegar a
la misma conclusién?.
Sumatoria Puntaje Valoracion de los 100
controles
RANGO DE CALIFICACION DEL DISENO Fuerte
RANGO DE CALIFIC{-\CI()N DE LA Fuerte
EJECUCION
SOLIDEZ INDIVIDUAL DE CADA CONTROL Fuerte
SOLIDEZ INDIVIDUAL DE CADA CONTROL 100
VALOR SOLIDEZ DEL CONJUNTO DE 100
CONTROLES
TEXTO SOLIDEZ DEL CONJUNTO DE Fuerte
CONTROLES
# DE COLUMNAS EN EL MAPA DE CALOR
QUE SE DESPLAZA EN EL EJE DE LA 2
PROBABILIDAD
PROBABILIDAD RIESGO RESIDUAL RARA VEZ
Nivel P Inherente 1
Nivel P 1
IMPACTO RIESGO RESIDUAL CATASTROFICO
Nivel I 5




ZONA DE RIESGO RESIDUAL




Mapa de Riesgos de Corrupcion por
objetivo 3 del proceso 2022

OBJETIVO DEL PROCESO

Analizar, formular, definir y evaluar el Marco Estratégico, Plan Estratégico Institucional, el Modelo de Operacion
por Procesos, Modelo Integrado de Planeacion y Gestidn de la Agencia APP.

§ PROCESO Direccionamiento Estratéqgico
LIDER DEL PROCESO Director (a) General
RIESGO Posibilidad de plantear proyectos que no estén alineados con el plan estratégico institucional, favoreciendo

intereses particulares

Accion y Omision Si
Uso del Poder Si
Desviar la gestion de lo publico Si
Beneficio particular Si
TIPOLOGIA DEL RIESGO Corrupcién
CAUSAS Clientelismo
CONSECUENCIAS No se logran los obijetivos institucionales.

DESCRIPCION DEL RIESGO

Imposibilidad de analizar, formular, definir y evaluar el Marco Estratégico, Plan Estratégico Institucional, el Modelo
de Operacion por Procesos, Modelo Integrado de Planeacion y Gestidn de la Agencia APP, por plantear proyectos
que no estén alineados con el plan estratégico institucional, favoreciendo intereses particulares, a causa del
clientelismo, ocasionando incumplimiento de los objetivos intitucionales.

1. éAfectar al grupo de funcionarios del

proceso? St
2. ¢Afectar el cumplimiento de metas y si
objetivos de la dependencia?

3. éAfectar el cumplimiento de mision de Si

la Entidad?

4. éAfectar el cumplimiento de la mision Si

del sector al que pertenece la Entidad?
5. éGenerar pérdida de confianza de la Si
Entidad, afectando su reputacién?
6. é¢Generar pérdida de recursos Si
econémicos?
7. éAfectar la generacion de los )
iy . Si
productos o la prestacion de servicios?
8. ¢Dar lugar al detrimento de calidad de
vida de la comunidad por la pérdida del Si
bien o servicios o los recursos publicos?

9. éGenerar pérdida de informacién de la No

Entidad?
10. éGenerar intervencion de los 6rganos Si
de control, de la Fiscalia, u otro ente?
11. éDar lugar a procesos Si
sancionatorios?

12. ¢Dar lugar a procesos disciplinarios? Si
13. ¢Dar lugar a procesos fiscales? Si
14. éDar lugar a procesos penales? Si

15. éGenerar pérdida de credibilidad del si

sector?

16. éOcasionar lesiones fisicas o pérdida

. No
de vidas humanas?
17. ¢Afectar la imagen regional? Si
18. éAfectar la imagen nacional? No
19,éGenerar dafio ambiental? No
TOTAL RESPUESTAS AFIRMATIVAS 15
PROBABILIDAD RIESGO INHERENTE RARA VEZ
Nivel P 1
IMPACTO RIESGO INHERENTE CATASTROFICO
Nivel I 5
NIVEL O ZONA DE RIESGO INHERENTE
Valor Zona de Riesgo 5
Tratamiento del Riesgo Reducir

Responsable de Ejecutar el Control

Subdirector
Comité Directivo

Periodicidad de Ejecucién del Control

Semanal

Proposito del Control

Prevenir la posibilidad de favorecer intereses particulares

Como lo realiza

Los proyectos previo a su contratacion deben contar con un documento de andlisis de elegibilidad donde se
justifique la realizacion del mismo y adicional se relacione la alineacion del proyecto con el Plan Estratégico
Institucional.

El Informe de elegibilidad es aprobado por cada Subdirector
El Acta del Comité Directivo es realizada por la Direccién General o quien se deleque.

Que se realiza con las desviaciones y
observaciones resultante de la ejecucion
del control

Se devuleve para ajustes y no se aprueban.
En caso que el proyecto no se apruebe o se devuelva, es necesario que esta informacion quede registrada en el
acta.

Evidencia Ejecucion del Control

Informe e elegibilidad
Acta de los Comités Directivos




DESCRIPCION CONTROL

El informe de elegibilidad es una herramienta que permite identificar la alineacion de cada proyecto que se
formula con el Plan de Desarrollo.

NATURALEZA DEL CONTROL

Preventivo

éExiste un responsable asignado a la
ejecucion del control?

Asignado

éEl responsable tiene autoridad y
adecuada segregacion de funciones en la
ejecucion del control?

Adecuado

éLa oportunidad en que se ejecuta el
control ayuda a prevenir la mitigacion del
riesgo o a detectar la materializacion del
riesgo de manera oportuna?

Oportuna

élLas actividades que se desarrollan en el
control realmente buscan por si sola
prevenir o detectar las causas que
pueden dar origen al riesgo, ejemplo
Verificar, Validar Cotejar, Comparar,
Revisar, etc.?

Prevenir

éLa fuente de informacion que se utiliza
en el desarrollo del control, es
informacion confiable que permita mitigar
el riesgo?

Confiable

éLas observaciones, desviaciones o
diferencias identificadas como resultados
de la ejecucion del control son
investigadas y resueltas de manera
oportuna?

Se investigan y se resuelven oportunamente

éSe deja evidencia o rastro de la
ejecucion del control, que permita a

= ) . Completa
cualquier tercero con la evidencia, llegar a
la misma conclusién?.
éExiste un responsable asignado a la 15
ejecucion del control?
¢El responsable tiene autoridad y
adecuada segregacion de funciones en la 15
ejecucion del control?
éLa oportunidad en que se ejecuta el
control ayuda a prevenir la mitigacion del
: o ax 15
riesgo o a detectar la materializacion del
riesgo de manera oportuna?
élLas actividades que se desarrollan en el
control realmente buscan por si sola
prevenir o detectar las causas que
pueden dar origen al riesgo, ejemplo 15
Verificar, Validar Cotejar, Comparar,
Revisar, etc.?
éLa fuente de informacion que se utiliza
en el desarrollo del control, es
. . N - 15
informacion confiable que permita mitigar
el riesgo?
éLas observaciones, desviaciones o
diferencias identificadas como resultados
de la ejecucion del control son 15
investigadas y resueltas de manera
oportuna?
éSe deja evidencia o rastro de la
ejecucion del control, que permita a 0
cualquier tercero con la evidencia, llegar a
la misma conclusién?.
Sumatoria Puntaje Valoracion de los %0
controles
RANGO DE CALIFICACION DEL DISENO Moderado
RANGO DE CALIFICACI()N DE LA Moderado
EJECUCION
SOLIDEZ INDIVIDUAL DE CADA CONTROL Moderado
SOLIDEZ INDIVIDUAL DE CADA CONTROL 50
VALOR SOLIDEZ DEL CONJUNTO DE 50
CONTROLES
TEXTO SOLIDEZ DEL CONJUNTO DE Moderado
CONTROLES
# DE COLUMNAS EN EL MAPA DE CALOR
QUE SE DESPLAZA EN EL EJE DE LA 1
PROBABILIDAD
PROBABILIDAD RIESGO RESIDUAL RARA VEZ
Nivel P Inherente 1
Nivel P 1
IMPACTO RIESGO RESIDUAL CATASTROFICO
Nivel I 5

ZONA DE RIESGO RESIDUAL




Ejemplos de descripcion del riesgo

Formato de descripcién del riesgo de gestidn

Formato de descripcidn del riesgo de corrupcidn

RIESGD DESCRIPCION TIPOD CAUSAS CONSECUENCIAS
La combinacion de
factores como insufi- _ Paralisis en los
. o Carencia de controles
ciente capacitacion del o procesos
en el procedimiento o
personal de contratos, . Incumplimiento
) de contratacidn
cambios en la regula- en la entrega de
cidn contractual, in- o . bienes y servicios a
o Insuficiente capacita-
adecuadas politicas de B los grupos de valor
. . cidn del personal de i
operacidn y carencia de Demandas y demas
_ . contratos ) o
controles en el procedi- | Operativo acciones juridicas

Inoportunidad en la adquisicidn de los bienes y servicios

requeridos por la entidad

miento de contratacidn,
pueden ocasionar
inoportunidad en la ad-
quisicion de los bienes
y servicios requeridos
por la entidad, repercu-
tiende en la continuidad

de su operacidn.

Desconocimiento de
los cambios en la re-

gulacién contractual

Inadecuadas politicas

de operacion

Detrimento de
la imagen de la
entidad ante sus
grupos de valor

Investigaciones

disciplinarias

Fuente: Departamento Administrativo de la Funcidn Pdblica.

IMPORTANTE

La descripcién del riesgo consolida los pasos vistos en la
metodologia de gestidn del riesgo y facilita su analisis.

RIESGO DESCRIPCION TIPD CAUSAS CONSECUENCIAS
v Debilidades en la etapa de
'E planeacidn, que faciliten La
2 inclusion en los estudios
g s Situaciones como: previos, yfo en los pliegos
— 4 .
8 @ | debilidades en la etapa de condiciones de requisitos _ .
T = » . 4 1. Pérdida de la imagen
c 5 de la planeacidn del orientados a favorecer a un o
8 0 contrato, la excesiva i nstitucional.
| roponente.
o § i . , propo 2. Demandas contra el
. discrecionalidad, las Eetad
2 . . . ; ; - stada,
= E presiones indebidas, la Presiones indebidas. } )
o g . 3. Pérdida de confianza en
T | carenciade controles, ) o
T © L Carencia de controles lo puiblico.
S c la falta de conocimiento o o
T = . o en el procedimiento de 4. Investigaciones penales,
© g | VO Eenienchs, sumados Corrupcién tratacid disciplinarias y fiscales.
3 | alafalta de integridad eontratacion. ! T
L« B 5. Detrimento patrimonial.
= pueden generar un Falta d o ., .
5 2 . y alta de conocimiento y/o | 6. Obras inconclusas.
2 P | riesgode corrupcidn en N )
2 o ) experiencia del personal | 7. Mala calidad de las obras.
n 2 la contratacidn, como . ] ) o o
o @ ) L que maneja la contratacion. | B. Enriquecimiento ilicito
L * | porejemplo “exigencias X
5 z p dici | de contratistas y/o
2 o © pondiciones en fos Excesiva discrecionalidad. |  spryidores pablicos.
= procesos de seleccidn
o o
E o gue solo cumple un Adendas gue medifican las
= = | determinado proponente”. condiciones generales del
5 proceso de contratacidn
2 para favorecer a un
o
proponente.
IMPORTANTE

En la descripcién de los riesgos de corrupcién deben concurrir

TODOS los componentes de su definicidn:

Accién u omisién + uso del poder + desviacidn de la gestidn de

lo piblico + el beneficio privado.




Tabla 2. Criterios parar calificar la probabilidad

NIVEL | DESCRIPTOR DESCRIPCION FRECUENCIA
Se espera gue el evento ocurra en
5 Casl seguro pt_ ,qUL y L". _u o Mds de 1 vez al afo.
la mayoria de las circunstancias.
4 Probable Es vial:le}cue el E\';T"IIIJ ucurral en Al 1‘c’n-f|s 1vezenel
la mayoria de las cireunstancias. tltimo afio.
3 Posible El evento podré ocurrir en algin Al II:TCTTU‘; 1 \-:*z_ ?I.] los
momenta. ultimos 2 afios.
El evento puede ocurrir en algdn Al menos 1 vez en los
2 Improbable . o
momenta. ultimos 5 afios.
El evento puade ocurrir solo en L
) A ) Mo se ha presentado en
1 Rara vez circunstancias excepcionales (poco . i
i o . los dltimos 5 afios.
comunes o anormales).
CRITERIOS DE IMPACTO INHERENTE RIESGOS DE GESTION
Nivel Consecuencias

Catastrofico

- Intervencidn por parte de un ente de control u otro ente regulador.

- Perdida de informacidn critica para el proceso que no se puede recuperar.

- Incumplimiento en las metas y objetivos del proceso, afectando el plan de desarrollo.
- Imagen Institucional afectada en el orden territorial, regional o nacional por la no
prestacion de los servicios a los usuarios o ciudadanos.

- Criterio direccionador del proceso.

Mayor

- Intervencion por parte de un ente de control u otro ente regulador.

-Perdida de informacion critica para el proceso que no se puede recuperar.

- Incumplimiento en las metas y objetivos del proceso, afectando el presupuesto del
proceso.

- Imagen Institucional afectada en el orden territorial, regional o nacional.

por restrasos en la prestacion de los servicios a los usuarios o ciudadanos.

- Criterio direccionador del proceso.




Moderado

- Intervencidén por parte de un ente de control u otro ente regulador.
- Inoportunidad en la informacién ocasionando retrasos en la atencién a los usuarios o
ciudadanos.
-Reclamaciones o quejas de los usuarios o ciudadanos, que podrian implicar una
denuncia o demanda.
-Reprocesos de actividades y aumento de la carga operativa.
-Criterio del direccionador del proceso.

Menor

- No hay intervenciones de los entes de control u otro ente regualdor.
- No se afecta la imagen institucional.

- No hay incumplimiento de objetivos y metas del proceso.

- hay reclamaciones o quejas de los usuarios o ciudadanos.

- Hay reproceso de actividades y aumento en la carga opertiva.

- Criterio direccionador del proceso.

Insignificante

- No hay intervenciones de los entes de control u otro ente regualdor.
- no se afecta la imagen institucional.

- No hay incumplimiento de objetivos y metas del proceso.

- No hay reclamaciones o quejas de los usuarios o ciudadanos.

- Criterio direccionador del proceso.

3.2.2 Valoracidn de los controles - disefio de controles

Antes de valorar los controles es necesario conocer como se disefia un

control, para Lo cual daremos respuesta a las siguientes interrogantes:

;Como defino o establezco un control para que en su disefio
mitigue de manera adecuada el riesgo?

Al momento de definir si un control o los controles mitigan de

manera adecuada el riesgo se deben considerar, desde la redaccion

del mismo, las siguientes variables:

Esquema 10. Pasos para disefiar un control

»| PASOD 1 Debe tener definido el responsable de llevar a
cabo la actividad de control.

[(RLTR LT

*

El auxiliar de cartera m
‘Banco’ correspondan co
la informacién directam
el auxiliar contable de
cuentas por cobrar pe
extractos bancarios. En
se ha recibido el pago, li
a los clientes y solicita «
mismas. Como evident
de pago en Excel con
extracto bancario.




VARIABLES
A EVALUAR PARA EL
ADECUADO DISEND
DE CONTROLES

4 |

: PASO ? Debe tener una periodicidad definida para su

=3 ejecucidn.

O N —

| PASD 3 | Debe indicar cudl es el propésito del control.

‘_"}_ PASO 4 Debe establecer el cdmo se realiza la actividad
de control.

3 PASO 5 Debe indicar qué pasa con las observaciones o

ot desviaciones resultantes de ejecutar el control.

3| PASD & Debe dejar evidencia de La ejecucion del control.

IMPORTANTE

Las acciones de tratamiento se agrupan en:

* Disminuir la probabilidad: acciones encaminadas a gestionar las

causas del riesgo

* Disminuir el impacto: acciones encaminadas a disminuir las

consecuencias del riesgo

Tabla 6. Analisis y evaluacidn de los controles para la mitigacidn de

los riesgos

Andlicie w avaluaridn rdal diesfin dal rantral do acoardn con lae esic

* El sistema SAP cada ve
al cual se le va a gir:
comparando el Namer
informacion cargada er
temas de lavado de acti
coincidencias el sistem:
la programacidn inter
listas restrictivas.

Tabla 7. Peso o participacidn de cada variable en el disefio del

control para la mitigacién del riesgo
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(6) variables establecidas:

CRITERID DE
EVALUACION

ASPECTO A EVALUAR
EN EL DISENO DEL CONTROL

OPCIONES
DE RESPUESTA

FESD

1. Responsable

¢Existe un responsable asignado a la ejecu-

cion del control?

Asignado

No asignado

4El responsable tiene la autoridad y adecua-
da segregacion de funciones en la ejecucion

del control?

Adecuade

nadecuado

2 Periodicidad

iLa oportunidad en que se ejecuta el control
ayuda a prevenir la mitigacion del riesgo o a
detectar la materializacidn del riesgo de ma-
nera oportuna?

Oportuna

Inoportuna

3. Propésite

¢Las actividades que se desarrollan en el
control realmente buscan por si sola prevenir
o detectar las causas que pueden dar arigen
al riesgao, ejemplo Verificar, Validar Cotejar,
Comparar, Revisar, etc.?

Prevenir

o detectar

No es un control

4 Como se realiza
la actividad de

control

¢La fuente de informacion que se utiliza en el
desarrollo del control es informacion confia-

ble que permita mitigar el riesgo?.

Confiable

Mo confiable

5. Qué pasa con las

¢las observaciones, desviaciones o dife-

rencias identificadas come resultados de la

Selinvestigan y

No se investigan

observaciones o . ) ) resuelven y resuelven
gjecucion del control son investigadas y re-
desviaciones opartunamente oportunamente.
sueltas de manera oportuna?
6. Evidenciade la | ;Se deja evidencia o rastro de la ejecucion del ;
; . . ) Incompleta / no
ejecucion del control, que permita a cualguier tercero con Completa )
’ ) . » existe
control la evidencia, llegar a la misma conclusién?.

CRITERIO DE OPCION DE RESPUESTA AL EN LA EVALU:_&[:I[-JH
EVALUACION.| CRITERIO DE EVALUACION DEL DISEND
DEL CONTROL
11 Asignacian del Asignada 15
e Mo Asignado 0
12 Segregaciony | Adecuado 15
autoridad del
responsable. nadecuado 0
Oportuna 15
2 Perindicidad
Inoportuna 0
Prevenir 15
3. Propasito Detectar 10
Mo es un control 0
4 Comoserealiza | Confiable 15
la actividad de
control. No confiable 0
5.0ué pasaconlas | Se investigan y resuelven oportunamente 15
observaciones o
desviaciones No se investigan y resuelven oportunamente 0
Completa 10
. Evidendia de la
sjecudion del | Incompleta 5
contral.
No existe 0

Resultados de la evaluacion del disefio del control

El resultado de cada variable de disefio, a excepcidn de la evidencia,

va a afectar la calificacidn del disefio del control

va aue deben

Analisis y evaluacion de los controles para la mitigacion de los

riesgos

Dado aue La calificacidn de riesoos inherentes v residuales se realiza
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cumplirse todas las variables, para que un control se evalie como
bien disefiado.

RANGOD DE RESULTA‘DU - PESD EN LA
CA.LlFlCA.[:!ﬂN EVALUACION DEL DISEND DEL
DEL DISEND CONTROL
Fuerte Calificacion entre 96 y 100
Moderade Calificacion entre 86 y 85
Debil Calificacion entre 0y 85

Si el resultado de las calificaciones del control o el promedio en el disefio de los
controles, esta por debajo de 36%, se debe establecer un plan de accidn que permita
tener un control o controles bien disefados.

A T TR

al riesgo y no a cada causa, hay gue consolidar el conjunto de los
controles asociados a las causas, para evaluar si estos de manera
individual ¥ en conjunto si ayudan zl tratamiento de los riesgos,
considerando tanto el disefio, ejecucidn individual y promedio de los
controles.

En la evaluacidn del disefio y ejecucidn de los controles, las dos
variables son importantes y significativas en el tratamiento de los
riesgos y sus causas, por lo que siempre la calificacidn de la solidez
de cada control, asumird la calificacidn del disefio o ejecucidn con
menor calificacidn entre fuerte, moderado y débil, tal como se
detalla en la siguiente tabla:

Resultados de la evaluacién de la ejecucion del control

Aungue uncontrol esté biendisefado, este debe ejecutarse de manera
consistente, de tal forma gue se pueda mitigar el riesgo. No basta
solo con tener controles bien disefiados, debe asegurarse por parte
de la primera linea de defensa que el control se ejecute. AL momento
de determinar si el control se ejecuts, inicialmente, el responsable
del proceso debe llevar a cabo una confirmacidn, posteriormente se
confirma con las actividades de evaluacidn realizadas por auditoria
interna o control interno.

RANGOD DE
CALIFICACION DE
LA EJECUCION

RESULTADO
- PESO DE LA EJECUCION DEL CONTROL -

Fuerte El control se ejecuta de manera consistente por parte del responsable.
Moderado El control se ejecuta algunas veces por parte del responsable.
Debil El control no se ejecuta por parte del responsable.

Solidez del conjunto de controles para la adecuada mitigacion
del riesgo

Dado que un riesgo puede tener varias causas, a suU vez varios

controles y la calificacidn se realiza al riesgo, es importante evaluar

el conjunto de controles asociados al riesgo.

SOLIDEZ PESD
PESD "EL CONTROL SE EJECUTA INDIVIDUAL DE EN LA
INDIVIDUAL| DE MANERA COMNSISTENTE CADA CONTROL EVALUACIDON
DEL DISEND| POR LDS RESPONSABLES. FUERTE:188 DEL DISEND
(DISEND] CEJECUCIDN)] MODERADOD:-58 DEL CONTROL
DEBIL:8 51 /7 NO
fuerte (siempre se ejecuta) fuerte + fuerte = fuerte Mo
“fuerte
L fuerte + moderado = .
calificacion moderado (slgunas veces) derad Si
entre 96 y 100" moderado
débil (no se ejecuta) fuerte + débil = débil Si
: . moderado + fuerte = .
fuerte (siempre se ejecuta) Si
moderado moderado
e derado + moderado =
calificacidn moderado (algunas veces) mogeraca Tmogerada Si
entre 86 y 05 maderado
debil {no se ejecuta) moderado + debil = débil Si
fuerte (siempre se ejecuta) débil + fuerte = débil Si
débil
calificacién entre | moderado (algunas veces) debil + moderado = débil Si
ByB85
debil (no se ejecuta) debil + debil = débil Si

Disminucion de probabilidad e impacto.

La mayoria de los controles gue se disefian son para disminuir la

probabilidad de gque ocurra una causa o evento que pueda llevar a
la materializacidn del riesgo y muy pocos son dirigidos al impacto:
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Esquema 12. Solidez del conjunto de controles

Solidez Solidez del
Riesgos CausasoFallag | Controles mc’: m"""’l“‘ E:f""“'f:l individual | | Conjunto
del Control| | de Controles
73 CONTROL 1 ‘ Fuerte ‘ | Fuerte ‘ | Fuerte ‘
E'@‘ CAUSA 1 § ¢Como
H § evaluamos
3-M CONTROL 2 ‘ Fuerte | Moderado | | Moderado | | La solidez del
. Miuntu O
H controles?
t.3/CAUSA 2«3 conTROL 3 | Débil ‘ ‘ Fuerte | ‘ Débil ‘
SOLIDEZ DEL CONJUNTO DE LOS CONTROLES
CALIFICACION DE LA SOLIDEZ
DEL CONJUNTOD DE CONTROLES
Fuert El promedio de la solidez individual de cada control
verte
al sumarlos y ponderarlos es igual a 100.
TMPORTANTE : ——
(i e Tl G oy o i A i Moderado El promedio de la solidez individual de cada control
troles se obtiene calculando el al sumarlos y ponderarlos esta entre 50 y 99.
promedio aritmético simple de o El promedio de la solidez individual de cada control
ebi

los controles por cada riesgo.

al sumarlos y ponderarlos es menor a 50.

Tratamiento del riesgo

£Qué es tratamiento del riesgo?

Es la respuesta establecida por la primera linea de defensa para la

mitigacian delos diferentes riesgos, incluyendo aguellos relacionados

con la corrupcion. A la hora de evaluar las opciones existentes en

materia de tratamiento del riesgo, y partiendo de lo que establezca

la politica de administracion del riesgo, los duefios de los procesos

EJEMPLO

Para poder asignar un contrato, se debe verificar
que la informacion suministrada por el proveedor
corresponda con los requisitos establecidos de
contratacion.

Para mitigar el impacto econdmico en caso de gue el
contratista incumpla, se deben verificar las polizas de
seguros solicitadas al contratista seleccionado.

Generalmente se encuentran mas controles que
disminuyen directamente la probabilidad que el impacto.
Si no existieran controles para disminuir la probabilidad
del riesgo, el impacto de un riesgo por el ndmero de
eventos que se llegarian a materializar seria mayor, en
nuestro ejemplo, si no existiera el control *verificar que la
informacidn suministrada por el proveedor corresponda
con los requisitos establecidos de contratacidn para
poder asignar un contrato”, el ndmero de contratos que
se incumplirian seria mayor, por tal razdn y para efectos
de la elaboracidn de la matriz y al momento de evaluar
si los controles ayudan a disminuir el impacto o la
probabilidad, estos controles se calificarén teniendo en
cuenta gue de manera indirecta disminuyen también el

impacto.




tendran en cuenta la importancia del riesgo, lo cual incluye el efecto
que puede tener sobre la entidad, la probabilidad e impacto de este
y la relacion costo-beneficio de las medidas de tratamiento. Pero en
caso de que una respuesta ante el riesgo derive en un riesgo residual
que supere los niveles aceptables para la direccion se debera volver
@ analizar y revisar dicho tratamiento. En todos los casos para los
riesgos de corrupcion la respuesta sera evitar, compartir o reducir
el riesgo. El tratamiento o respuesta dada al riesgo, se enmarca en

las siguientes categorias:

ACEPTAR EL RIESGD REDUCIR EL RIESGD
Mo se adopta ninguna medida que Se adoptan medidas para reducir la
afecte la probabilidad o el impacto probabilidad o el impacto del riesgo,
del riesgo. (Ningin riesgo de %777 > o ambos; por lo general conlleva a la
corrupcion podra ser aceptada). implementacion de controles.
TRATAMIENTO
DEL RIESGO

EVITAR EL RIESGO COMPARTIR EL RIESGD

: : Se reduce la probabilidad o el
Se obandonan laz actividades impacto del riesgo transfiriendo o
que dan lugar al riesge, es decir, (-----5 Emu) compartiendo una parte de este.
no iniciar o no continuar con la Los riesgos de corrupcidn se

actividad que Lo provoca. pueden compartir pero no se puede

transferir su responsabilidad.




